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Drodzy Seniorzy!

Oddajemy w Panstwa rece kolejny numer biulety-
nu informacyjno-edukacyjnego ,,Aktywny Senior”.
W tym wydaniu skupimy sie na zagadnieniach doty-
czacych bezpieczenistwa senioréw w przestrzeni wir-
tualnej, ale takze w bankowos$ci i finansach.

Obecnie nowe technologie, takie jak internet, banko-
wosc elektroniczna i mobilna, telefon komérkowy czy
r6zne aplikacje na smartfona pomagaja nam w zyciu
codziennym, stuzg do szybkiego i wygodnego reali-
zowania réznych spraw. Ale to co dla jednych oséb
jest pozytecznym narzedziem do funkcjonowania
we wspolczesnym $wiecie i utatwianiem sobie zy-
cia, dla drugich stanowi furtke do naduzy¢, oszustw
i przestepstw.

Z badania pt. ,,InfoSenior” Warszawskiego Instytutu
Bankowosci (przeprowadzonego w 2023r.) wynika,
ze z bankowosci elektronicznej lub mobilnej korzy-
sta juz 82% senioréw, a tylko 55% z nich przecietnie
ocenia swdj poziom wiedzy na temat bezpieczne-
go korzystania z Internetu, w tym bankowosci in-
ternetowej. Osoby starsze czesciej sg narazone na
ataki i oszustwa online. Badanie pokazuje, ze 62%
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senioréw mialo styczno$é (bezposrednio lub w swo-
im otoczeniu) z prébami wyludzenia pieniedzy
w przestrzeni cyfrowej. W zwigzku z tym wazne jest,
aby seniorzy byli $wiadomi zagrozen zwigzanych
z cyberprzestrzenig i wiedzieli, jak ochronié siebie,
swoje dane i pienigdze.

Stad tegoroczny biuletyn wydajemy pod hastem
»Bezpieczny senior to wyedukowany senior.” Wspol-
nie z Partnerami projektu edukacyjnego ,Bezpie-
czenstwo w Cyberprzestrzeni” przygotowalismy
szereg artykulow, wskazoéwek i praktycznych porad,
jak bezpiecznie korzysta¢ z nowych technologii i nie
pas¢ ofiarg oszustéw. Mamy nadzieje, ze przekazana
wiedza pozwoli Paiistwu by¢ bezpiecznym.

Zyczymy ciekawej lektury!
Redakcja Aktywnego Seniora

materialy Partnerow projektu edukacyjnego | W (YBERPRZESTRZEN]
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Kampania edukacyjna
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#Halo! Tu cyberbezpieczny Senior!

Warszawski Instytut Bankowosci wspdlnie z NASK-PIB oraz Centralnym Biurem Zwalczania
Cyberprzestepczosci w Policji organizuje kampanie edukacyjng pt. #Halo! Tu bezpieczny
Senior. Akcja ma na celu zwiekszenie wiedzy senioréw na temat réznych oszustw
internetowych i telefonicznych, a takze pokazanie socjotechnik i manipulacji stosowanych
przez przestepcéw. Kampania rozpoczeta sie z okazji Dnia Seniora oraz Europejskiego
Miesigca Cyberbezpieczenstwa (pazdziernik), a zakonczy w Dniu Babci i Dziadka 2024r.

Jaki jest mechanizm oszustw
telefonicznych?

Dzwoniacy oszusci przedstawiajg zmyslona, ale bar-
dzo wiarygodnag historie i licza, ze senior w nig uwie-
rzy i bedzie postepowa¢ zgodnie z ich poleceniami —
bardzo czesto koriczy sie to przekazaniem pieniedzy.
Przestepcy moga podszywac sie pod dowolna osobe,
np.:

» czlonka rodziny,

» policjanta lub prokuratora,

» pracownika banku lub innej instytucji.

KAMPANIA #HALO! TU BEZPIECZNY
SENIOR! ZOSTAtA PODZIELONA NA
DWIE CZESCI

W pierwszym etapie kampanii zostata przygo-
towana ulotka i plakat.

Ulotka, czyli kieszonkowa $cigga dla seniora,
zawiera najwazniejsze informacje ostrzegajace
przed telefonicznymi oszustami, w tym:

» Kiedyzachowac szczegolng czujnosc?

» O czym warto zawsze pamietac?

» Cozrobi¢, gdy odbierze sie telefon?

Ulotke mozna pobrac na stronie projektu ,Ban-
kowcy dla Edukacji’: www.bde.wib.org.pl

- w zaktadce: Materiaty - Do pobrania

Jakie metody stosujg oszusci podczas

rozmow telefonicznych?

Beda prébowaé manipulowa¢ seniorem m.in. poprzez:

» wywieranie nacisku, aby szybko podjg¢ dziatania
i pilnie przekaza¢ pieniadze,

» wzbudzanie leku i niepokoju np. méwiac, ze kto$
wlamal sie na konto bankowe i prébuje skrasé
pieniadze,

» prosby, aby dla dobra sprawy nikomu nie méwi¢

0 rozmowie,

wykonywanie kilku telefonéw w krétkich odste-

v

pach czasu - aby uniemozliwi¢ zweryfikowanie
sprawy,
naktanianie do instalowania aplikacji na telefonie

v

lub komputerze,
» poinformowanie, ze zaufana osoba przyjdzie i od-
bierze pieniadze.

8 (Locin )

Druga cze$¢ kampanii to cykl artykutéw opisu-
jacych najczesciej wystepujace oszustwa inter-
netowe i telefoniczne wymierzone w senioréw,
takie jak np. wytudzanie poufnych danych (tzw.
phishing) czy podszywanie sie pod zaufane pod-
mioty (tzw. spoofing).

Publikacje beda ukazywac sie cyklicznie, co mie-

sigc - od listopada 2023 r. do stycznia 2024 r.:

» nastronie internetowej Europejskiego Mie-
sigca Cyberbezpieczenstwa:
www.bezpiecznymiesiac.pl
na stronie projektu ,Bankowcy dla Edukac;ji”:
www.bde.wib.org.pl
na Facebooku Warszawskiego Instytut Ban-
kowoscii FB ECSM-u.
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Oszustwa telefoniczne ,na pracownika
banku” - jak to wyglada w praktyce?

Dzwonie do Pani/Pana w bardzo waznej sprawie. Telefon z banku - czy aby na pewno?

este§ w domu, nagle dzwoni telefon komoérko-
-J wy, odbierasz. Osoba dzwonigca przedstawia
sie i méwi, ze dzwoni z banku z dzialu bezpie-
czenstwa i chciataby przekaza¢ bardzo wazng spra-
we. Informuje, ze doszto do ataku cyberprzestepcy
na Twoim koncie bankowym i trzeba natychmiast

zareagowad, gdyz Twoje oszczednosci sg zagrozone!

Tak zazwyczaj zaczyna si¢ rozmowa, ktéra powinna
wzbudzi¢ Twoja czujnos¢. To scenariusz oszustwa na
tzw. ,pracownika banku” - to jedna z ulubionych me-
tod wyludzania pieniedzy od senioréw przez telefon.
Ten sposéb kradziezy doczekat sie licznych modyfi-
kacji, m.in. z uzyciem kodéw BLIK.

Dzwoniaca osoba z banku twierdzi, ze oszczedno$ci
mozna uchroni¢ przed kradzieza cyberprzestepcy,
ale musisz szybko podja¢ dzialania prewencyjne —
przez telefon powie Ci, co masz po kolei zrobi¢. Nie
zastanawiajac sie, zgadzasz sie na szybkie zabezpie-
czenie Twoich pieniedzy. Pracownik z dziatu bezpie-
czenistwa proponuje, aby szybko uda¢é sie do banko-
matu i wyplaci¢ oszczedno$ci, a nastepnie za pomoca
kodéw BLIK, ktore Ci przekaze, wptacié te pienigdze
we wskazanym wptatomacie. Osoba dzwonigca pod-
kresla, ze to jedyny sposéb na uratowanie oszczedno-
$ciize trzeba dziataé natychmiastowo, ale wazne jest,

aby by¢ ciagle natagczach telefonicznych. Podejmujesz
zatem szybkie dzialania, lecisz do bankomatu i wy-
placasz pieniadze z konta, a nastepnie wplacasz we
wskazanym wplatomacie. Informujesz przez telefon
o dokonanych czynno$ciach, a konsultant bankowy
potwierdza, ze teraz Twoje pienigdze sa bezpieczne
iroztgcza sie. Ty wracasz do domu, zagladasz na swo-
je e-konto, a tam nie ma nic - zostate$/a$ oszukany/al

Jak zatem uchronic¢ sie od
telefonicznych oszustw?

Nalezy mie¢ na uwadze, ze to od nas samych zalezy czy
»pomozemy” przestepcom dokonaé kradziezy. Tak jak
w przypadku opisanego powyzej scenariusza oszustwa
— to my sami autoryzujemy wszystkie dziatania pod-
czas tego typu oszustw, przez co przestepca nie musi
bezposrednio atakowaé naszego konta bankowego.

Powyzej opisany scenariusz oszustwa to niestety tyl-
ko jeden z kilku telefonicznych metod wyludzania
pieniedzy przez telefon. Jesli otrzymasz niespodzie-
wany telefon od wnuczka, policjanta, prokuratora, ze
szpitala czy nawet z ZUS z prosba o szybkie wyplaca-
nie pieniedzy z konta — zachowaj czujnos¢ i zastanéw
sie czy nie jest to przypadkiem oszustwo. Nie reaguj
spontanicznie, od16z stuchawke i na spokojnie prze-
analizuj rozmowe, skonsultuj sytuacje z bliskimil!

#Halo! 1u cyberbezpieczny Senior

ey
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mog3 dotknac kazdego. Za pomoca
réznych sztuczek | manipulacji
przestgpcy chca wyludzié Twoje dane
lub wykras¢ Twoje pieniadze.

Strach, lek, troska o kogos bliskiego,
radoic z nieoczekiwanej wygranej,
dziatania pod naciskiem i presja czasu
to najczesciej wykorzystywane przez
oszustow emocje, by zmusic nas

do podjecia okreslonych dziatani!




Seniorze nie daj sie ztowic!
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Czym jest phishing i jak sie

przed nim bronic?

Podstawowym oszustwem internetowym jest tzw. phishing - jest to angielskie sformutowanie,
ktére oznacza ,tfowienie haset”. Nie bez przyczyny oszustwo jest tak nazwane, gdyz zeby
zrozumie¢ jego mechanizm, najprosciej poréwnac je do wedkowania. W prawdziwym zyciu
wedkarze towig ryby w wodzie, natomiast oszusci internetowi prébuja ztowié Twoje dane

osobowe i poufne informacje w sieci.

Jaki jest mechanizm phishingu?

Oszus$ci zarzucaja na nas przynete — wiadomosé,
w ktérej informuja o wygranej, nieoptaconej fakturze
lub innej sytuacji, ktéra ma naktoni¢ do klikniecia
w przestany link lub podjecia innych, szkodliwych
dla nas dziatan. Taka wiadomo$¢ moze by¢ wystana
do nas poprzez falszywe e-maile, sms-y lub komuni-
katy internetowe, ktére wygladaja, jakby pochodzity
od rzeczywistych firm lub instytucji, takich jak ban-
ki, sklepy internetowe czy serwisy spotecznosciowe.
W falszywych wiadomosciach, ktére do ztudzenia
przypominaja te prawdziwe, oszu$ci namawiaja do
klikniecia w link, ktéry prowadzi do podrobionej
strony logowania. Je$li podamy tam swoje prywatne
dane, przestepcy beda mogli je wykorzystaé, a dys-
ponujac naszymi danymi, moga np. ukras¢ pieniadze
z naszego konta bankowego.

W jaki sposéb mozemy rozpoznad

taka wiadomos¢?

» Dokladnie przeczytaj tre§é¢ wiadomosci i sprawdz
czy nie zawiera btedéw jezykowych i stylistycz-
nych, literéwek.

» Nawet jesli wiadomos¢ wydaje sie byé prawdzi-
wa, zweryfikuj nadawce — nalezy sprawdzi¢ adres
e-mail, z ktérego pochodzi wiadomo$é.

» Jesli informacja pochodzi z banku, a w e-mailu od
nadawcy po znaku @ jest inna nazwa niz nazwa
banku to prawdopodobnie jest to oszustwo. Warto
samodzielnie zadzwoni¢ do firmy lub instytucji,
ktéra sie z nami rzekomo kontaktuje i wyjasnié
sprawe telefonicznie lub w najblizszej placowce.

» Uwazaj na wiadomosci, ktére wykorzystuja Twoje
emocje (np. stres, lek, presje czasu) i namawiajg do
podjecia natychmiastowych dziatan.

» Jesli co$ wydaje sie podejrzane lub zbyt dobre, aby
byto prawdziwe, zachowaj daleko idgca ostroznos¢
i nie dzialaj na podstawie takich wiadomosci.

Materiat przygotowany w ramach kampanii pt. #Halo!

Tu cyberbezpieczny Senior! przygotowanej przez NASK,
Centralne Biuro Zwalczania Cyberprzestepczosci w Policji
oraz Warszawski Instytut Bankowosci.

&
&/

Jak sie chroni¢ przed fatszywymi

wiadomosciami?

» Nie otwieraj wiadomosci e-mail lub wiadomosci
tekstowych od nieznanych nadawcéw, oséb, kto-
rych nie znasz. Nie klikaj w przestane do Ciebie
linki i nie otwieraj zatacznikow!

» Stosuj silne, dtugie i bezpieczne hasta. Pamietaj,
aby Twoje hasta nie zawieraly informacji o Tobie
ani Twoich bliskich. Do kazdej ustugi internetowej
stosuj inne hasto.

» Zachowaj ostrozno$¢ w mediach spotecznoscio-
wych! Badz rozwazna/y podczas przyjmowania za-
proszen od nieznanych oséb na platformach spo-
teczno$ciowych. Unikaj udostepniania poufnych
informacji publicznie na swoim profilu.

» Regularnie aktualizuj system operacyjny, prze-
gladarki internetowe i oprogramowanie anty-
wirusowe, aby by¢ chronionym przed lukami
bezpieczenstwa.

» Nie lekcewaz komunikatéw i alertéw bezpieczen-
stwa, jakie wy$wietlajg sie podczas korzystania
z sieci.

» Naucz sie rozpoznawac znaki ostrzegawcze wiado-
mosci phishingowych i podziel sie ta wiedza z ro-
dzina i przyjaciétmi — edukuj innych!
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Zagrozenie w sieci niejedna ma postac -
seniorze uwazaj na dezinformacje! mnask

Z badania Warszawskiego Instytutu Bankowosci i Zwigzku Bankéw Polskich pt. ,Postawy
Polakéw wobec cyberbezpieczenstwa” wynika, ze Polacy coraz czesciej wskazujg problem
dezinformacji jako duze zagrozenie w cyberprzestrzeni. Jednakze tylko 39% badanych Polakéw
stwierdza, ze sprawdza wiarygodnos¢ informaciji, a 42% przyznaje, ze robi to nieregularnie.

9 na 10 ankietowanych oséb przyznaje, ze jest potrzeba wiekszej edukacji cyfrowej.

arsztaty ,Plotka tez moze byé grozna —
Wczyli o dezinformacji dla senioréw” na

Uniwersytetach Trzeciego Wieku
Idgc tropem potrzeby edukacji w zakresie cyberbez-
pieczenstwa, Warszawski Instytut Bankowosci (WIB)
wspélnie z NASK-PIB (Naukowa i Akademicka Sieé
Komputerowa — Pafistwowy Instytut Badawczy) orga-
nizuje wyklady warsztatowe na temat dezinformacji
na Uniwersytetach Trzeciego Wieku w catej Polsce.
WIB jest organizatorem warsztatéw, a prowadzacy
wyktady to przedstawiciele Zespotu Budowania Od-

pornosci na Zagrozenia w Przestrzeni Informacyjne;j
NASK-PIB.

Cykl wyktadéw dla stuchaczy UTW pt. ,Plotka tez
moze by¢ grozna — czyli o dezinformacji dla senio-
réw” WIB rozpoczal w pazdzierniku 2023 r. z okazji
Europejskiego Miesigca Cyberbezpieczenstwa. Wy-
ktady maja charakter warsztatowy — na zajeciach po-
ruszane sa tematy bliskie seniorom. Zalezy nam, aby
w ciekawy i praktyczny sposéb ukazaé zagrozenia,
ktére niesie ze soba dezinformacja, tak aby seniorzy
potrafili odrézniaé opinie lub plotke od prawdziwej
informacji oraz wiedzieli, gdzie maja szukaé wiary-
godnych Zrodet.

Wyklady dla senior6w na Uniwersytetach Trzeciego
Wieku organizowane sag w ramach Programu sekto-
rowego ,Bankowcy dla Edukacji”, w tym takze Pro-
jektu ,Bezpieczenstwo w Cyberprzestrzeni”.

Chcesz zorganizowac¢ wyktad z tematu
cyberbezpieczenstwa/dezinformacji na
swoim UTW - napisz emaila na adres:

aczyrkowska@wib.org.pl
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Oszustwa popetniane przez osoby, ktére nie sg tymi, za kogo sie podaja, to nadal jedno
z najwiekszych zagrozen w mediach spoteczno$ciowych.

wojewddztwie lubuskim policja zdema-
skowala oszustéw dzialajacych metodg
»ha wygrana w konkursie”. Kobieta z Gli-

wic stracita ponad 2 tys. zlotych po tym, jak przez
Messengera otrzymata prosbe od ,swojego” chto-
paka o przestanie kodu BLIK. Z kolei jeden z samo-
rzagdowcoéw z wojewddztwa kujawsko-pomorskiego
poinformowat o profilu wykorzystujacym jego wize-
runek do zachecania do inwestycji w kryptowaluty.

Co laczy te przypadki cyberoszustw? We wszystkich
tych przypadkach cyberprzestepcy wykorzystywali
falszywe konta w mediach spoteczno$ciowych.

— Oszusci czesto wykorzystujq profile zarejestrowane i za-
rzqdzane przez automaty do zasypywania uzytkownikéw
atrakcyjnymi tresciami, falszywymi propozycjami ma-
trymonialnymi, nienaturalnie korzystnymi ofertami han-
dlowymi czy aplikacjami typu ,sprawdz, kto oglgdat twij

UTRACILES
DOKUMENTY?

Zastrzez je w banku!

profil”. Klikniecie w zawarty w nich link moze skutkowac
pobraniem ztosliwego oprogramowania lub dobrowolnym
przekazaniem danych osobowych, np. jesli nastepnie wy-
petnimy fatszywq ankiete. W ten sposéb mozna stracic pie-
nigdze i dane albo stac si¢ ofiarg rozbudowanego oszustwa
matrymonialnego lub finansowego — wyja$nia Kamil Sad-
kowski, analityk laboratorium antywirusowego ESET.

— Przede wszystkim powinnismy nauczyc sie dostrzegac
sygnaty alarmowe Swiadczqgce o tym, Ze osoba, ktéra
wchodzi z nami w interakcje, nie jest tym, za kogo sie po-
daje. Wazna jest takze aktywnos¢ uzytkownikéw i zgta-
szanie podejrzanych kont do administratoréw platform
spotecznosciowych. Bardzo dobrg praktykq jest rowniez
odpowiednie ustawienie prywatnosci naszego profilu
i nieprzyjmowanie zaproszer od oséb, ktérych w rzeczy-
wisto$ci nie znamy — ttumaczy Kamil Sadkowski.

Wiele bankow.

Jeden numer
do zastrzegania kart
i dokumentow.

Zapamietaj i zapisz.

zastrzegam.pl ()
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Jak rozpoznac ,fatszywych
przyjaciot” w Social Mediach?
TOP 10 WSKAZOWEK EKSPERTOW ESET:

5. Spam w wiadomosciach bezposrednich.

Oszusci czesto wykorzystujg wiadomosci
prywatne do rozsytania fatszywych ofert,
zachecajac uzytkownikéw do przesytania
takiego spamu dalej lub klikania w szkodliwe
linki. Do szerzenia tego typu komunikatéw
wykorzystywane sa fatszywe konta, a tematyka
wiadomosci moze by¢ rézna: od oszustw

Nietypowy zyciorys. zwigzanych i inwestycjami w kryptowaluty, po

Fatszywe konta mogg miec opisy i bio, ktére sg fatszywe oferty sprzedazy.

pobierane z innych miejsc, kopiowane i tagczone.

Czesto prowadzi to do btedéw jezykowych. 6. Brak oznaczenia potwierdzajacego

Zwrdc takze uwage m.in. na literéwki, nadmierne weryfikacje konta.

uzycie emotikon i dziwny, sztuczny jezyk, ktory Instagram, Facebook, TikTok i X (Twitter) maja

moze wskazywac na bota. oznaczenia pozwalajace na zidentyfikowanie
autentycznosci kont firm czy oséb publicznych.

Oszusci snujacy intrygi. Jesli widzisz konto, rzekomo nalezace do jakiejs

Oszusci moga wykorzystywac fatszywe profile znanej organizacji lub osoby, ale nie zawiera

w mediach spotecznosciowych, podobnie jak ono takiego elementu, prawdopodobnie jest to

na portalach randkowych, w celu nawigzania oszustwo.

romantycznej relacji online z ofiarg, a w kolejnym

kroku proszg o przestanie im pieniedzy. 7. Czestotliwosc aktywnosci.

Warto przede wszystkim weryfikowac ich Fatszywe konta czesto publikujg mnéstwo

zdjecia profilowe przy uzyciu wyszukiwarki tresci za jednym razem, czesto z podobnymi lub

obrazéw i rezygnowac z konwersacji jak tylko identycznymi podpisami, a nastepnie milkna.

dostrzezemy podejrzane zachowania. Moga tez w ogéle nie publikowaé. Nalezy wiec
sprawdzac ilos¢, jakos¢ i czestotliwos$c postow

Brak proporcji pomiedzy ,obserwujacymi” i weryfikowac czy u oséb, ktére sie z nami

a ,obserwowanymi”. kontaktuja, wyglada ona naturalnie.

To sygnat alarmowy, szczegdlnie na Instagramie,

gdzie konta spamerskie automatycznie 8. Oferty darmowych prezentéw.

obserwuja setki lub tysigce uzytkownikow, Uwazaj na konta, ktére oferujg prezenty i/lub

ale niewielu z nich ma jakichkolwiek wtasnych gotoéwke, na przyktad w zamian za wypetnienie

obserwatorow. ankiety. Tego typu fatszywe profile czesto
podszywaija sie pod znane marki i sg tworzone

Wykorzystanie zdjecia profilowego bliskich gtéwnie w celu kradziezy danych osobowych

znajomych. uzytkownikéw social mediow.

Jednym z mechanizméw stosowanych

powszechnie przez oszustéw jest klonowanie kont 9. Mocno przecenione produkty.

naszych bliskich znajomych lub rodziny. Nastepnie Fatszywe konta mogg réwniez promowac

wysytajg oni fatszywa wiadomos¢ np. zinformacja luksusowe przedmioty, ktére zostaty mocno

o ktopotach finansowych i prosba o pienigdze. Na przecenione. Pamietaj, ze jesli cos jest zbyt

ten typ oszustwa nadal nabiera sie niestety wielu piekne, by mogto by¢ prawdziwe, to zazwyczaj

uzytkownikéw. Zawsze nalezy zatem doktadnie takie jest.

zweryfikowac konto, ktére sie z nami kontaktuje,

szczegoblnie z jakas nietypowa prosba. Trzeba 10. Przypadkowe komentarze.

takze sprawdzic¢, za posrednictwem innej metody
kontaktu, np. telefonicznie, czy znajomy naprawde
wystat do nas takg wiadomosc¢.

Jesli konto zostawia komentarze pod
twoimi postami, niezwigzane z ich trescia,
najprawdopodobniej takze jest fatszywe.



Jak bezpiecznie kupowac
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& Santander

w internecie podczas promocji?

Takie miesigce jak listopad i grudzien to czas wzmozonych promocji zakupowych

i Swigtecznych ofert. Sklepy kuszg promocjami, réwniez te internetowe. Na state do naszych
kalendarzy wpisaty sie takie dni, jak Black Friday czy Cyber Monday. Niestety to takze
okazja dla oszustéw, ktérzy mogg wysytaé do nas swoje ,kosmiczne” promocje i tworzy¢
fatszywe strony udajace sklepy internetowe.

e

Na co zwrdci¢ uwage podczas zakupow

w sieci?

» Najwazniejsze to nie wierzy¢é w ,kosmiczne” pro-
mocje, gdy oferowany towar lub ustuga sg w zna-
czgco nizszej cenie niz w innych sklepach.

» Warto sprawdza¢ sklepy internetowe i czytac opi-
nie na ich temat.

» Wiarygodno$¢ sklepéw zwieksza to, jesli udostep-
niaja regulamin, r6zne formy ptatnosci i kontaktu.

» Mozna réwniez sprawdza¢ dane przedsiebiorcy
prowadzacego sklep w ogdlnodostepnych reje-
strach dziatalnosci gospodarczej.

» Nalezy uwazaé na wiadomosci, w ktérych ktos wy-
syta link i przekonuje, Ze musimy doptaci¢ drobna
kwote do paczki. To charakterystyczny scenariusz
0szustow.

0000 0000 0000 0000

Ptacac kartami, pamietajmy o kilku
sprawach

>

Nigdy nie nalezy udostepnia¢ danych kart ptatni-
czych osobom trzecim ani pozostawiaé kart bez
opieki.

Nie nalezy podawaé danych karty, jesli strona
internetowa, na ktérej trzeba to zrobi¢, budzi
watpliwosci.

Za zakupy w internecie warto placié kartg ptatni-
cza, m.in. ze wzgledu na ustuge chargeback, ktéra
umozliwia odzyskanie pieniedzy, np. w sytuacji
nieotrzymania zaméwionego produktu.

Warto ustawi¢ w bankowo$ci internetowej rozsad-
ne limity transakcji i wyptat gotéwki kartami, aby
w ten spos6b ograniczy¢ ewentualne straty.

Banki w swojej ofercie majg powiadomienia o re-
alizowanych transakcjach, np. w aplikacji mobil-
nej. Dzieki nim mamy wiekszg kontrole. Jesli jaka-
kolwiek transakcja budzi watpliwosci, nalezy jak
najszybciej skontaktowac sie z infolinia banku.

Badzmy zatem czujni i rozsadni korzystajac z wszel-
kich promocji, aby z pos$piechu i ekscytacji niska ceng
nie da¢ ztapadé sie na sztuczki cyberprzestepcow.
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Recepta na szybkie i bezpieczne zakupy VISA

Co mozemy zrobi¢, by upewnic sie, ze nasze zakupy beda bezpieczne? Sprawdz, zanim klikniesz

czasie zakupéw online i dostaw mozemy
otrzymywaé rézne wiadomosci. Sa to na
przyktad: potwierdzenie dokonania trans-

akeji czy informacja od kuriera. W takich wiadomo-
$ciach czasami znajdujg sie linki. Zanim w nie klik-
niemy, warto upewnié sie, czy wiadomo$é przyszia
do nas z wlasciwego adresu. Nawet jeden zmieniony
znak, np. ,,0” zamiast ,,0” powinien sprawié, ze zapali
nam sie czerwona lampka. Warto by¢ takze czujnym,
gdy dostaniemy SMS od firmy kurierskiej, ze musimy
doptaci¢ kilka ztotych do naszej przesylki, klikajac
w podany link. Takie i podobne sytuacje moga by¢
probg oszustwa, dlatego powinni$émy na nie uwazad,
szczegllnie jezeli nadawcy wymagaja od nas szybkie-
go dzialania i dazg do wywolania silnych emocji.

Zakupy w sklepie internetowym,
ktorego nie znamy

Sklep sklepowi nieréwny — czasem korzystamy z ta-
kich, ktére znajg wszyscy, innym razem kupujemy
w niszowych, na ktére mozna trafié, szukajgc atrak-
cyjnych cen czy bardzo nietypowych produktéow. Gdy
znajdziemy sie na stronie jakiego$ sklepu po raz pierw-
szy lub z jakiego$ powodu nie budzi naszego zaufa-
nia, warto przed zakupami przejrzeé jego regulamin.
Szczegblna uwage nalezy zwrécic na sekcje dotyczace
dostawy oraz reklamacje. Kolejny krok to przejrzenie
komentarzy i ocen dotyczacych tego sklepu, ktore dosé
latwo mozna znaleZ¢ w internecie.

Juz po decyzji o zakupie warto takze sprawdzié, czy
w miejscach na stronie, gdzie podawane sa dane (dane
karty czy dane adresowe) sklep zapewnia szyfrowanie
polaczenia. W adresie internetowym przed adresem
sklepu powinno pojawi¢ sie ,https://”, ktéremu towa-
rzyszy¢ powinien znak ktodki.

Telefonem za produkt
Platno$ci wykonywane telefonem sa
latwe, szybkie i bezpieczne. Cho¢ wy-
glada na to, ze tego typu urzadzenia na
dobre zago$cily w naszym codziennym
zyciu, wciaz sg osoby, dla ktérych to no-
wosé. Wiekszo$¢ smartfonéw i smartwatchy pozwala
juz teraz na platno$ci mobilne, a karte Visa mozna do-
da¢ do nich w kilku prostych krokach.

1. Dodaj swojg karte Visa do aplikacji lub ,portfe-
la” na smartfonie lub smartwatchu. W przypadku
wielu urzadzehn wystarczy wykonaé czynno$é po-
dobng do robienia zdjecia, ktéra pozwala szybko

zatadowa¢ karte do ,portfela” na smartfonie, a na-
stepnie samodzielnie podaé jedynie kod CVVa2,
ktéry znajduje sie na jej odwrocie. Proces ten nie za-
wsze bedzie wygladal tak samo, ze wzgledu na roz-
nice w systemach operacyjnych zainstalowanych
na smartfonach.

2. W Polsce wszystkie terminale platnicze przyjmujg
ptatnosci zblizeniowe, wiec nie ma obawy, ze nie
bedzie mozna z tej opcji skorzystaé.

3. Przy najblizszej okazji, gdy bedziesz w sklepie, za-
miast wyjmowac swoéj portfel i karte, siegnij po te-
lefon. Wystarczy zblizy¢ urzadzenie do terminala,
wczeéniej potwierdzajac platnoéé odciskiem swo-
jego palca lub pozwalajac telefonowi zeskanowa¢
swojg twarz. W niektdérych sytuacjach niezbedne
moze okazaé si¢ réwniez wprowadzenie numeru
PIN w celu autoryzacji transakgji.

Telefonem mozna zaptaci¢ takze w internecie. Przy-
ktadem moze by¢ ustuga Visa Mobile. To szybki i bez-
pieczny sposéb dokonywania platnosci online. Po za-
ozeniu konta i dodaniu karty Visa, jedyne co trzeba
zrobi¢, by wykonaé ptatnosé, to wybra¢ Visa Mobile
spoéréd dostepnych metod platnosci, wpisa¢ numer
telefonu, a nastepnie potwierdzi¢ w aplikacji. Sama
platnosc¢ zajmuje zaledwie kilka chwil.

Bezpieczne ptatnosci Visa w internecie
Wszystkie ptatnosci Visa przy wykorzystaniu smart-
fona, smartwatcha lub tabletu sa chronione tak samo,
jak kazda inna transakcja karta Visa. Posiadacze kart
moga by¢ pewni, ze nikt nie bedzie miat dostepu do
ich danych wrazliwych, poniewaz po zapisaniu infor-
macji o karcie w portfelu mobilnym, Visa zastepuje je
unikalnym ciagiem cyfr, tzw. tokenem cyfrowym.

Warto réwniez wiedzieé, ze plat-
noé$¢ karta Visa, takze ta dodang
do smartfona, objeta jest dodatko-
wa ochrong, tzw. chargeback. Moz-

z opisem, wadliwy, uszkodzony lub po prostu nie jeste-

na skorzysta¢ z tego mechanizmu
w razie probleméw z zakupem (np.
gdy towar nie dotarl, jest niezgodny

$my zadowoleni z rezultatu rozpatrzenia reklamacji).
Pierwszym krokiem powinna by¢ proba rozwigzania
problemu poprzez kontakt ze sprzedawca. Jesli nie da
sie zalatwi¢ sprawy polubownie, bank, ktéry wydat
karte Visa, moze podja¢ probe odzyskania srodkow od
banku sprzedawcy.
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sprawdzanie obecnego salda na rachunku oraz

% ankowos¢ internetowa i mobilna umozliwiaja

historii transakeji i operacji na nim wykona-
nych. Mozesz przegladaé historie transakcji wedtug
ram czasowych, kwoty, typu oraz stowa kluczowego.
To réwniez najszybszy sposéb sprawdzenia, czy np.
wplynelo wynagrodzenie, emerytura lub inny prze-
lew. Uzytkownik konta moze takze zobaczy¢ trans-
akcje zlecone z datg przyszla, zlecenia stale, nadcho-
dzgca splate karty kredytowej oraz raty kredytu. Co
wiecej, szereg aplikacji bankowych na telefon pozwa-
la podejrze¢ biezace saldo konta nawet bez potrzeby
logowania do aplikacji. Wystarczy, ze w ustawieniach
aplikacji ustawisz taka opcje. Aplikacje najczesciej
pozwalajg wybra¢ rachunek, ktérego saldo ma by¢ wi-
doczne w podgladzie, oraz zdecydowa¢, czy wartosé
ma by¢ kwotowa, czy procentowa. Dzieki temu mozna
sprawdzi¢ takze ostatnie transakcje na kilku kontach.

Po zalogowaniu sie do mobilnej aplikacji bankowej,
na glownym ekranie zobaczysz wszystkie swoje kon-
ta, karty oraz ich biezace saldo. W dalszej czesci tego
rozdziatu krok po kroku opiszemy, jak otworzy¢ kon-
to online w banku przez aplikacje mobilng na smart-
fonie, a takze pokazemy, jak tatwo zalogowac sie do
swojego rachunku bankowego.

Ptacisz rachunki online

Mozesz skorzysta¢ z bankowosci internetowej swo-
jego banku lub z aplikacji mobilnej, aby optaci¢ ra-
chunki online. Mozesz takze skonfigurowaé statych
odbiorcéw swoich ptatnosci, do ktérych najczesciej
wykonujesz przelewy. Moga to by¢ nie tylko twoi bli-
scy czy znajomi — warto doda¢ tam dostawcédw ustug
(prad, gaz, internet, kabléwka, telefon itp.). Dzieki
temu przy kolejnym przelewie wybierzesz odbiorce

z listy, zamiast wpisywa¢ numer jego konta od nowa.
A jesli zaznaczysz, ze jest to odbiorca zaufany, nie
bedzie trzeba za kazdym razem autoryzowac przele-
wu, czyli potwierdzaé przelewu smsKodem, tokenem
lub Mobilng autoryzacjag. W bankowosci interneto-
wej mozna ustawié¢ tzw. polecenie zaptaty — cyklicz-
na platno$¢ automatyczng w tej samej kwocie, np.
co miesigc. Ta funkcja jest przydatna w przypadku
rachunkéw, takich jak optata za internet, raty za sa-
mochéd lub polisa ubezpieczeniowa, czy oplaty za
subskrypcje w serwisach streamingowych, ktore nie
zmieniajg sie z miesigca na miesiac.

Przelewasz pienigdze miedzy kontami

Dzieki bankowosci online mozesz o dowolnej porze
wystaé pieniadze ze swojego rachunku bankowego
znajomym i rodzinie. Jesli odbiorca przelewu ma
konto w tym samym banku co ty, przelew zostanie
wykonany jako wewnetrzny, a odbiorca powinien
otrzymac pienigdze w kilka chwil. Jesli oprécz kon-
ta osobistego posiadasz réwniez rachunek oszczed-
nosciowy, mozesz w tatwy sposéb przelewaé srodki
miedzy tymi kontami. Jest to zdecydowanie wygod-
niejsze i szybsze niz osobista wizyta banku i zlece-
nie przelewu badz wyplata gotéwki z bankomatu.
Pamietaj, ze zazwyczaj jeden przelew w miesiacu

Wiecej informacji z zakresu poruszania sie
po cyfrowym $wiecie znajdziesz w publikacji
»,Nowoczesny senior. Przewodnik po
cyfrowym swiecie - 2023”
dostepnej na stronach

www.digitalpoland.org/publikacje oraz
www.polskabezgotowkowa.pl/badania-i-analizy
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z konta oszczednos$ciowego na rachunek biezacy jest
bezptatny. Za kazdy nastepny moze obowigzywaé
dodatkowa optata. Aby zrobi¢ przelew w aplikacji
mobilnej, po zalogowaniu do aplikacji nalezy wybraé
odpowiednia opcje platnosci, wybraé rachunek lub
wpisa¢ dane odbiorcy rachunku, a po upewnieniu
sie, ze dane sie zgadzaja, nalezy zatwierdzi¢ operacje.

Jestes zawsze na biezaco

Kolejna zaleta bankowosci internetowej i aplikacji
mobilnej jest mozliwo$é skonfigurowania powiado-
mien. Dzieki nim mozesz by¢ na biezaco z wieloma
sprawami, ktére dziejg sie na twoim koncie i karcie.
Mozesz otrzymywa¢ powiadomienia, np. o zmianie
salda czy przekroczeniu limitu $rodkéw na karcie
przez SMS-a, e-maila lub w aplikacji mobilnej. Bank
poinformuje cie tez o nieudanym logowaniu czy in-
nych zdarzeniach na koncie i karcie. Alerty nie tylko
informuja oraz pozwalajg szybko zweryfikowac to, co
dzieje sie z twoimi finansami. Dzieki temu mozesz
natychmiast skontaktowa¢ sie z bankiem i wyjasnié
watpliwosci.

Zarzadzasz swoimi finansami

Za pomoca bankowosci internetowej mozesz réwniez
zatatwié wiele spraw, np. dotadowa¢ telefon na karte,
oplacié parking, oplacié¢ przejazd autostrada, kupié
bilet komunikacji miejskiej, na pociag czy autobus,

zasila¢ konta na platformach subskrypcyjnych z fil-
mami, serialami, muzyka, grami, zalogowa¢ sie do
Profilu Zaufanego, zachowywaé zdjecia paragondw,
ztozy¢ wniosek w programach 500+ lub Dobry Start.

Masz bank w telefonie dzieki aplikacji
mobilnej

Wiegkszo$¢ bankéw oferuje aplikacje mobilna, dzie-
ki ktérej masz staty dostep do konta i najwazniej-
szych funkcji w swoim smartfonie. Mozesz szybko
sprawdzi¢ stan swojego konta, gdy robisz zakupy,
czy przela¢ $rodki z innego konta, aby nie przekro-
czy¢ salda. W aplikacji mobilnej mozesz réwniez za-
kupié¢ walute po atrakcyjnym kursie wymiany i od
razu masz ja na swoim koncie. Ponadto w aplikacji
aktywujesz, zastrzezesz lub zablokujesz karte. Mo-
zesz rOwniez tatwo ustawi¢ nowy PIN lub zmienié
limity transakcji na karcie. Nie musisz juz chodzié
do oddziatu banku, by zatozy¢ w nim kolejne/dodat-
kowe konto i korzysta¢ z niego w bankowosci mobil-
nej. Mozesz to zrobi¢ catkowicie zdalnie i cieszy¢ sie
od razu dostepem do konta w smartfonie. Dla czesci
ustug moze by¢ najpierw wymagane podpisanie do-
kumentéw w oddziale banku. Pamietaj, ze bank roz-
wija swoje ustugii co jaki$ czas moze by¢ konieczna
aktualizacja aplikacji. Zawsze zréb to przez oficjal-
ny sklep: Sklep Play lub App Store, w zaleznosci od
rodzaju telefonu, jaki posiadasz.

Seniorzy moga budowac swoj
dodatkowy kapitat na emeryturze

unkcjonujacy w Polsce od wielu lat repartycyjny
— system emerytalny (I filar) opiera sie na zaloze-

niu, ze pracujgca cze$¢ spoleczenstwa poprzez
odprowadzanie sktadek na biezaco ,finansuje” $wiad-

czenia obecnych emerytéw i rencistéw. Taki system
pozostaje stabilny, jesli liczba 0séb pracujacych po-
krywa sie z bedacymi na emeryturze. W przypadku
niekorzystnych zmian demograficznych, ktérymi sa
m.in. starzenie sie spoteczenistwa czy tez rekordowo
niski przyrost naturalny, moze on ulec destabilizacji
i niestety, co juz obserwujemy od kilku lat, moze réw-
niez wplywaé na nizsza warto$é wyptacanych eme-
rytur. Analizujac wysoko$¢ §wiadczen wyptacanych
przez Zaktad Ubezpieczen Spotecznych po marcowej
waloryzacji mozna zauwazy¢, ze najwiekszy odsetek
emerytur (13,8%) to emerytury w przedziale wysoko-
$ciod 2200 zt do 2600 zt. Oczywiscie, aby mie¢ wiecej
$rodkéw do dyspozycji trzeba w miare mozliwosci sa-
modzielnie odktada¢ pienigdze.

[ ]

lnn TFI

Gdzie odktadac pienigdze

na emeryturze?

Bedgc tuz przed emeryturg lub majac juz wyplacane

$wiadczenia emerytalne warto zastanowic sie i roz-

wazy¢ skorzystanie z jednej lub kilku dostepnych na

rynku rozmaitych opcji pozwalajacych samodzielnie

zabezpieczy¢ swoja przyszlo$é, a przy tym skorzystaé

z ulg podatkowych.

Takg mozliwoé¢ dajg dobrowolne programy finanso-

we sktadajace sie na tzw. III filar emerytalny, a sa to:

» Pracownicze Programy Emerytalne (PPE),

» Pracownicze Plany Kapitatowe (PPK),

» Indywidualne Konta Emerytalne (IKE),

» Indywidualne Konta Zabezpieczenia Emerytalne-
go (IKZE).

PPE pozwala budowaé¢ dodatkowa emeryture przy

udziale pracodawcy i dobrowolnych sktadek pracow-

nika, z kolei w PPK gromadzony kapitat pochodzi

z trzech zrédet — od pracodawcy, pracownika oraz
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panstwa. Oba programy prowadzone sg przez wybra-

M b

na instytucje finansowa.

A czym s3 i jak funkcjonujg
indywidualne konta?

Cho¢ nazwy obu kont sg niemal identyczne - Indywi-
dualne Konto Emerytalne oraz Indywidualne Konto
Zabezpieczenia Emerytalnego - to jednak wystepuja
miedzy nimi do$¢ istotne réznice.

IKE jest dostepne w Polsce od 2005 roku i zostato utwo-
rzone na wzor amerykanskiego konta IRA (Individual
Retirement Account). Z IKZE wigze sie nieco krétsza hi-
storia (mozna je zaktadaé od 2012 roku), ale z zalozenia
jest to podobny do IKE instrument, ktéry umozliwia
jego wlascicielowi samodzielnie gromadzi¢ dodatkowy
kapitat na przysztos¢. Co istotne, nie ma zadnych prze-
ciwwskazan do posiadania obu kont jednocze$nie.

Najpierw o podobienstwach...

Co wazne, ani w ustawie o podatku dochodowym od
0s6b fizycznych, ani w ustawie o IKE i IKZE nie ma prze-
piséw, ktdre zabraniajg emerytom i rencistom zaktada-
nia i gromadzenia swoich oszczednos$ci w ramach kont
IKE oraz IKZE. Tym samym dla tej grupy oséb réwniez
istnieje mozliwos¢ odliczenia wptat na IKZE od podsta-
wy opodatkowania lub otwarcia IKE (np. z my$lg o swo-
ich wnukach), z jednoczesnym zwolnieniem z podatku
od zyskéw kapitalowych tzw. podatku Belki.

S3 natomiast ograniczenia dotyczgce minimalnego
wieku. Konta moga otworzy¢ osoby, ktére ukonczy-
ty 16 lat. W zalezno$ci od osobistych preferencji oba
programy mogg przybiera¢ rézne formy np. w przy-
padku PKO TFI jest to inwestowanie w fundusze
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inwestycyjne. Z punktu widzenia wtasciciela konta,
wazne jest to, aby byly to produkty finansowe po-
mnazajace kapital w dtugim horyzoncie czasowym
i najlepiej osiagajace stopy zwrotu przewyzszajace
poziom inflacji. Gromadzony w ten sposdb prywatny
kapitat jest w razie $mierci wlasciciela w pelni dzie-
dziczony przez spadkobiercéw lub przez osoby upo-
sazone wskazane w umowie np. dzieci lub wnuki.

...A teraz o licznych réznicach

Posiadaczy IKE oraz IKZE obowigzuja ustawowe li-
mity wplat, co oznacza, ze jesli zostanie przekroczo-
ny ich goérny prég, to instytucja finansowa zwréci
im nadptate. Wysoko$¢ limitu uzalezniona jest od
prognozowanego przecietnego wynagrodzenia mie-
siecznego. W przypadku IKE jest to trzykrotnos¢ tej
pensji — w 2023 roku jest to kwota 20 805 zi.

W IKZE wyznaczone sa dwa limity wptat. Podstawo-
wy obejmuje pracownikéw etatowych oraz zatrud-
nionych na umowach cywilno-prawnych. Jest liczony
jako 1,2-krotnosci przecietnej prognozowanej pen-
sji i w tym roku wynosi 8 322 zt. Nieco wyzszy limit
wplat na IKZE wyznaczono przedsigbiorcom — jest to
1,8-krotno$ci prognozowanego wynagrodzenia czyli
w 2023 roku — 12 483 z}. Liczba dokonanych wptlat oraz
to czy powyzsze limity wykorzysta sie w pelni zalezy
wylacznie od decyzji posiadacza konta.

Nastepna rdznica dotyczy wieku wiasciciela konta
i tego kiedy moze wyptaci¢ swoje pieniadze z zacho-
waniem ustawowych ulg podatkowych. W IKE jest to
wiek 60 lat lub 55, jesli mamy prawo do tzw. wcze$niej-
szej emerytury. Warunkiem jest réwniez dokonywa-
nie wplat przez co najmniej 5 lat kalendarzowych lub
whplacenie ponad potowy warto$ci wszystkich wptat do
5 lat przed dniem ztozenia wniosku o wyptate. Wtasci-
ciel IKZE musi natomiast osiggnac 65. rok zycia i doko-
nywaé wplat przez co najmniej 5 lat kalendarzowych.
Spelniajac powyzsze warunki zgromadzone S$rodki
mozna wyplaci¢ jednorazowo lub w ratach. Oczywi-
$cie nie oznacza to, ze nie mozna wyptaci¢ pieniedzy
weczesniej (wrecz w kazdej chwili), ale wtedy moze to
by¢ zdecydowanie mniej optacalne, gtéwnie z powodu
utraty ulg podatkowych. Nie ma natomiast gornej gra-
nicy wiekowej i moze to by¢ np. 80, 9o lub nawet 100 lat.

Koniec roku - pamietaj o wptacie na indywidualne konto emerytalne!

Zbliza sie koncéwka 2023 roku, ktéra zwykle mobilizuje wtascicieli tych kont do dokonania wptat
do petnej wysokosci obowigzujacych w danym roku limitéw. Jesli masz juz indywidualne konto(a)
emerytalne, to nie zapomnij tego zrobi¢. W ten sposéb w petni korzystasz z przystugujacych ulg.

Jednoczesnie pamietaj, ze roztozenie wptat na tygodnie lub miesigce na zasadzie tzw. statego
zlecenia, pozwala usrednic cene zakupu wybranych przez Ciebie produktéw finansowych.
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Na jakie ulgi podatkowe mozna liczy¢?

Ulgi podatkowe to kluczowa zacheta do skorzystania
z IKE oraz IKZE i jednocze$nie mocno je réznigca.
Pod warunkiem osiagniecia wskazanego powyzej
wieku tj. 55 lub 60 lat w IKE zgromadzone oszczed-
nosci nie sg objete 19-procentowym podatkiem od zy-
skow kapitatowych tzw. podatkiem Belki. Jesli posia-
dacz IKZE osiagnie wiek 65 lat to réwniez i on moze
liczy¢ na zwolnienie z podatku od zyskéw kapitato-
wych, ale nie jest to jedyna ulga przystugujaca mu
w ramach skorzystania z tego wariantu oszczedzania.

Kolejna, jak nie najwazniejsza, korzyscig podatko-
wa IKZE jest bowiem mozliwo$é odliczania wptat
na konto IKZE od podstawy opodatkowania podat-
kiem od os6b fizycznych. Dzieki takiej konstrukcji
programu wielu podatnikéw ma mozliwo$é obnize-
nia podatku PIT poprzez odliczenie kwoty, ktéra zo-
stata wplacona na konto IKZE w roku poprzednim.
Whplacajgc pelna kwote na IKZE w ramach tego-
rocznego limitu podatnik ,zaoszczedza” na podat-
ku nawet 2 663,04 zl. Jeszcze korzystniej wyglada to
wérdd oséb prowadzacych pozarolniczg dziatalnosé.
Przy wplacie réwnej limitowi w 2023 roku ich poda-
tek moze by¢ nizszy nawet o 3 995 zt. W momencie
wyptaty wszystkich pieniedzy zgromadzonych na
IKZE (po osiggnieciu 65. roku zycia) jego posiadacz
zaplaci 10-procentowy zryczattowany podatek do-
chodowy. W konicowym rozrachunku moze to by¢
jednak optacalne, szczegélnie kiedy co roku istnieje
mozliwosé obnizania podatku dochodowego, a od

wypracowanych zyskéw nie bedzie réwniez pobie-
rany podatek od zyskéow kapitatowych (tzw. podatek
Belki).

Jakie sg konsekwencje dokonania
wczeshiejszej wyptaty (zwrotu)?

Co istotne, zaréwno IKE, jak i IKZE daje wlascicie-
lom mozliwoé¢ wyplaty srodkéw w kazdej chwili.
Decydujac sie na wcze$niejszg wyplate z IKE mozna
wyplaci¢ catos¢ zgromadzonych pieniedzy lub ich
cze$é, co wigze sie z koniecznosciag zaplaty podat-
ku od zyskéw kapitalowych (tzw. podatku Belki).
W przypadku IKZE nie mozna wyptacié¢ czesci $rod-
kow, a jedynie catosé. Co wazne — wyplacana kwota
zwrotu nie jest obcigzona podatkiem od zyskow, ale
ich wczeéniejsze wycofanie (przed 65. rokiem zycia)
wymusza na wlascicielu koniecznosé samodzielne-
go odprowadzenia podatku dochodowego przy roz-
liczaniu swojego PIT. W praktyce wyptacane $rodki
sg traktowane w danym roku podatkowym jako do-
datkowy przychéd. Nie ulega watpliwosci, ze przed
podjeciem decyzji o wczesniejszym ,skonsumowa-
niu” gromadzonych $rodkéw nalezy dokonaé wni-
kliwej analizy czy taki wariant faktycznie bedzie sie
optacat.

Z danych KNF wynika, ze zainteresowanie Polakéw
IKE i IKZE systematycznie ro$nie. Wybierajac te for-
me oszczedzania na przyszto$¢ mozna dotgczy¢ do
grona blisko 1,3 mln posiadaczy dobrowolnych i pry-
watnych kont IKE i/lub IKZE, ktérzy wedtug stanu
na 30 czerwca 2023 roku gromadzili juz na swoich
kontach tacznie 23,392 mld ztotych.

I na koniec rzecz najwazniejsza z punktu widzenia
seniora — skoro nie ma gérnych ograniczen wieko-
wych przy oszczedzaniu poprzez IKE i IKZE to jest
to jedna z korzystnych podatkowo mozliwosci roz-
poczecie czy tez kontynowania oszczedzania pienie-
dzy dla siebie lub tez dla swoich pokoleniowych na-
stepcoéw (np. dzieci czy wnukdéw). Nawet krotki czas
oszczedzania w pdZniejszym okresie zycia przynosi
wiascicielom dodatkowe korzysci finansowe.

Wszystkie osoby, ktére do tej pory nie doswiadczyty jeszcze korzysci wynikajacych z posiadania kont
IKE i/lub IKZE zachecamy do ich zatozenia. W bardzo prosty i szybki sposéb mozna tego dokonac
zPKO TFl i jeszcze w tym roku rozpoczaé oszczedzanie z preferencjami podatkowymi.

Woystarczy wejs¢ na strone PKO TFl i zapoznac sie ze szczegétowymi zasadami:

www.pkotfi.pl/pakiet-emerytalny-pkotfi

Artur Stypka, Manager Regionalny PKO TFI S.A.

Jest to informacja reklamowa. Inwestowanie w fundusze wiaze sie z ryzykiem! Przed podjeciem ostatecznych decyzji inwestycyjnych nalezy
zapoznac sie z prospektem informacyjnym danego funduszu oraz z Dokumentem zawierajacym kluczowe informacje (KID). Petna tres¢ noty

prawnej znajduje sie na stronie PKO TFI www.pkotfi.pl/nota-prawna/



Dzien Seniora w ZUS
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ZU

Dzien Seniora to wazna i potrzebna spotecznie inicjatywa, ktéra na
state wpisata sie w kalendarz cyklicznych wydarzen organizowanych
corocznie przez Zaktad Ubezpieczen Spotecznych.

spotorganizatorem akgcji jest Polski Zwia-
zek Emerytéw, Rencistéw i Inwalidéw,
a dzialania w ramach obchodéw Dnia

Seniora organizowane sg zaréwno przez ZUS, jak
i Partneréw tego wydarzenia, a takze przez lokalne
instytucje dziatajace na rzecz oséb starszych. W 2023
roku Warszawski Instytut Bankowos$ci ponownie zo-
stal Partnerem Dnia Seniora w ZUS.

W 2023 roku Drzieri Seniora w ZUS odbywal sie
w pazdzierniku i listopadzie pod hastem ,,Senior ma-
nager ds. wlasnego bezpieczenistwa”. Organizowane
byty nastepujgce wydarzenia:

» spotkania i konsultacje,

» prelekcje, panele dyskusyjne,

» stoiska informacyjne,

» porady specjalistow z ZUS i ekspertow.

Wszystkie informacje o Dniu Seniora
oraz innych inicjatywach ZUS s3 dostepne
na stronie www.zus.pl
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Warszawski Instytut Bankowosci w ramach obcho-
déw Dnia Seniora w ZUS zorganizowal w dniu 30 li-
stopada warsztaty edukacyjne w formie grywalizacji
dla senioréw Uniwersytetu Trzeciego Wieku w Go-
rze Kalwarii. Do wydarzenia WIB pt. ,Bezpieczny
senior to wyedukowany senior” dotaczyt 111 Oddziat
ZUS w Warszawie, Inspektorat w Piasecznie oraz
Komenda Powiatowa Policji w Piasecznie.

Wydarzenie dla stuchaczy UTW w Osrodku Kultury

w Gorze Kalwarii sktadat sie z 3 cze$ci:

» spotkania z przedstawicielem Komendy Powiato-
wej Policji w Piasecznie na temat bezpieczenstwa
seniorow,

» warsztatow WIB w formie gry edukacyjnejwzakre-
sie bezpieczenstwa senioréw w cyberprzestrzeni,

» stoiska i quizu ZUS - podniesienie wiedzy na te-
mat ZUS i jego dziatalnoS$ci na rzecz seniordw, jak
np. elektroniczne formy kontaktu, ustugi ZUS czy
bezgotowkowa forma pobierania $wiadczen.

Warsztaty edukacyjne WIB mialy na celu rozwingé
wérdd senioréw umiejetno$é rozpoznawania zagro-
zen online i zwiekszy¢ ich poczucie bezpieczenistwa
w korzystaniu z nowych technologii.



Biuletyn ,Aktywny Senior” BANKOWCY
jest wydawany w ramach DLA EDUKACII

[ program sektorowy

programu ,,Bankowcy dla Edukacji”

O programie ,,Bankowcy dla Edukacji” (BdE)

Program BdE zostat uruchomiony w 2016 roku przez
Zwigzek Bankow Polskich i Fundacje Warszawski
Instytut Bankowosci. To wspdlna inicjatywa bankéw

i firm infrastruktury bankowej realizowana we
wspotpracy z instytucjami publicznymi, samorzadami,
organizacjami pozarzagdowymi i mediami. £3cznie " 5
uczestniczyto w nim ponad 800 podmiotow.

Jednym z gtéwnych zatozen przy inicjowaniu Programu

BdE byto dotarcie z tresciami edukacyjnymi do jak

najwiekszej grupy odbiorcéw, niezaleznie od wieku

czy profesji. Edukacja ekonomiczna i bezpieczenstwo » £
cyfrowe sg niezwykle wazne na kazdym etapie zycia, -

a dynamicznie zmieniajaca sie rzeczywistos¢ sprawia, \ . 1

ze obszar tematyczny edukacji stale sie powieksza.
Stad program skierowany jest do grup odbiorcow |
w ré6znym wieku: uczniéw, studentéw, dorostych, . /
przedstawicieli réznych grup zawodowych i senioréw. '

Najwazniejsze dziataniai inicjatywy projektu Fundacja Warszawski Instytut Bankowosci stale rozwija zakres
Aktywny Senior: dziatan na rzecz senioréw, organizuje wtasne wydarzenia, jak
i przytacza sie do nowych inicjatyw. W listopadzie 2023 r.
e wyktady i webinary z udziatem ekspertow, Warszawski Instytut Bankowosci dotagczyt do Koalicji Cyfrowi
w tym wyktady na Uniwersytetach Seniorzy zrzeszajacej 24 organizacje (tacznie z WIB), w tym
Trzeciego Wieku, najwieksze izby, zwigzki, federacje oraz fundacje dziatajace na
e konferencje i spotkania online, rzecz rozwoju nowych technologii i szeroko pojetej cyfryzacji.
e raport ,InfoSenior”, Celem Koalicji Cyfrowi Seniorzy jest m.in. zbudowanie
e poradniki i materiaty informacyjne, najwiekszej w Polsce platformy edukacyjnej cyfrowiseniorzy.pl,
e biuletyny i newslettery, ktéra pozwoli seniorom zdobywacé wiedze i rozwija¢ kluczowe
e broszury edukacyjne, umiejetnosci do sprawnego funkcjonowania w swiecie cyfrowym.
e kampania filmowa ,Bankowcy Koalicje Cyfrowi Seniorzy zainicjowata Fundacja Digital Poland.
dla CyberEdukacji”. W ramach funkcjonowania Koalicji zaplanowano m.in. doradztwo
(infolinia z poradami) oraz kampanie edukacyjne ukierunkowane
Dla Uniwersytetéw Trzeciego Wieku na potrzeby oséb w starszym wieku.
i organizacji senioralnych uczestniczacych
w Programie BdE wszystkie dziatania sg Chcesz by¢ na biezaco z naszymi dziataniami skierowanymi do
BEZPEATNE. senioréw oraz inicjatywami podejmowanymi w ramach Koalicji

Cyfrowi Seniorzy - odwiedzaj nasze strony internetowe:
Skorzystaj z naszych propozycji dla siebie
i innych - dziel sie zdobytg wiedza z rodzing e Program Bankowcy dla Edukacji www.bde.wib.org.pl
i znajomymi! e Warszawskiego Instytutu Bankowosci www.wib.org.pl

Masz pytania? Chcesz rozpoczaé wspotprace i przytaczyc sie do naszych dziatan?

Napisz do nas email: seniorzy@wib.org.pl






